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Completo dispositivo para la seguridad industrial

La ciberseguridad con groov

Existe una preocupacion creciente acerca de la ciberseguridad
industrial en la automatizacion y el intercambio de datos. Tenemos

que asegurarnos que solo el software y los usuarios autorizados pueden
realmente acceder a la red y al sistema de control. Opto22 ha disenado
groov, un poderoso y completo dispositivo para conseguirlo.

os sistemas y las arqui-
L tecturas actuales son com-

plejos, caros y dificiles de
mantener, lo que hace todavia
mas interesante ir a soluciones
sencillas, seguras y con mayor
rendimiento.

Otra preocupacioén afiadida es la
dependencia del sistema operativo
Microsoft Windows que actual-
mente presenta tres problemas
importantes: mantenimiento del
propio sistema operativo y las apli-
caciones; fallos de seguridad y los
riesgos asociados con la cibersegu-
ridad y un futuro inquietante del
producto segun la propia vision de
Microsoft. Por eso, hace cinco afios,
Opto22 apostod fuerte por el uso de
Linux, pero afiadiendo una capa
protectora de software que evita
la posibilidad o necesidad de llegar
al sistema operativo o de requerir
un “administrador/gura” de Linux.
Toda la funcionalidad de groov,
sea configurable o programable,
se hace desde cualquier navegador
web, mediante una conexién segu-
ra https (web port 443).

En el producto groov, simple-
mente no existe “puerta de atras” o
“acceso desde linea de comandos”,
nila posibilidad de enviarle archi-
vos, actualizaciones, programas
instalables o cddigo web, que son
las maneras mas habituales de
introducir virus, gusanos y troya-
nos con el fin de tomar el control
o destruir un sistema informaético.

Regla #1: Separacién fisica entre
la red corporativa (I.T.) y la red de
produccion (0.T)

Aunque algunas empresas si-
guen confiando en mantener una
red Unica y una programacién
compleja de VLANSs, switches y
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B Groov Box es un servidor industrial conectable a tres redes independientes separadas.

routers en su infraestructura de
red, aquellos que han sufrido al-
gun ataque informatico (externo
o interno) ya han aprendido a
separar y aislar completamente
su red de control de produccién de
su red corporativa informaética, la
cual sigue bajo control de sus espe-
cialistas de seguridad inform4tica.
Pero con la solucién aparece otro
problema: légicamente los admi-
nistradores de la red informatica
se resisten a la conexién de equipos
industriales en su red, pues saben
perfectamente que éstos carecen
generalmente de seguridad in-
formaética. Entonces, jcémo se re-
suelve el rompecabezas de mover
datos entre los dos entornos?, una
necesidad cada vez mas comun.
Datos como érdenes de produc-
cién, cédigos, recetas, etc., que

existen en bases de datos en la
red corporativa, son necesarios en
autématas y dispositivos indus-
triales en la red de produccién. Si-
milarmente, datos de produccion,
histéricos, archivos y cualquier
dato necesario para un andlisis
avanzado de negocio en la red in-
dustrial, tiene que estar accesible
por la red L.T. y las aplicaciones
informaticas.

Hay fabricas que solamente per-
mite mover datos mediante una
memoria USB, sin ser consciente
de que es la fuente mas comun de
transferir virus. Pero lo habitual
es tener un ordenador con dos
tarjetas de red actuando como un
“bridge” casero, basado en Micro-
soft Windows y en productos y
software “middleware” cada vez
mas dificil y costosos de mantener.
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Como alternativa, Opto22
ofrece el producto groov.
(Pero qué es groov?
Es un sistema industrial, sencillo y
compacto para aplicaciones Edge,
con conectividad con PLCs y con
Internet, Node RED, visualiza-
ci6on movil y Control Industrial.
Groov Box es un servidor indus-
trial conectable a tres redes inde-
pendientes separadas, no utiliza
MS-Windows y esta disenado para
instalaciones industriales (tempe-
ratura, humedad, polvo, etc.)
Hay diversas maneras en las que
groov nos ayuda a mantener los
sistemas seguros:
e Encriptacién: Los productos
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groov utilizan la misma capa de
protocolo de seguridad que los
bancos. Veremos los “https” cuan-
do iniciamos sesién. Todas las
comunicaciones entre un cliente
y groov estan cifradas mediante
RSA, claves simétricas/asimétri-
cas y claves de sesién.

¢ Autenticacion: Controla el acceso
al software a través de la autenti-
cacién del usuario. Los certificados
SSL pueden ser de formato PEM,
PKCS12 o CSR y ser auto gene-
rados, autofirmados o firmados
publicamente (CA).

e Sistemas separados: Las inter-
fases de red independientes man-
tienen la red de control separada
de la red del PC. Groov incorpora
dos interfases de red Ethernet
que nunca pueden comunicarse
entre ellas.

e Cortafuegos integrado, configu-
rable para varios grados de com-
plejidad y alcance.

e Contenidos del HMI: Podemos
determinar lo que cada usuario
puede ver y hacer en Groov View.
Construimos paginas separadas
y asignamos usuarios a grupos de
usuarios.

e Webserver integrado: Con las
herramientas necesarias inclui-
das, cualquier ingeniero puede
crear paginas webs seguras para
la monitorizacion o el control. Por
motivos de seguridad, no se permi-
te el uso de herramientas externas
de disefio web.

e Acceso via Restful API segura:
groov genera un repositorio segu-
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B Groov actua como servidor OPC-UA en la red industrial. Incluye todas las tecnologias,
protocolos y herramientas para garantizar la conectividad con cualquier dispositivo

o sistema actual.

ro de los datos accesibles desde
la red industrial. Las aplicacio-
nes y herramientas informéaticas
nunca pueden llegar a la red in-
dustrial, pero si pueden acceder
a los datos en el repositorio de
groov mediante comandos GET /
POST y llamadas REST, usando
la interfaz segura https y con
certificados SSL.

Coémo groov lo simplifica todo-

groov: Actiia como servidor OPC-
UA en la red industrial. Incluye
todas las tecnologias, protocolos
y herramientas para garantizar
la conectividad con cualquier dis-
positivo o sistema actual. Groov
tiene preinstalados drivers de
comunicacién directa para au-
tomatas Allen-Bradley, Opto22,
Schneider (Modbus) y Siemens,
asi como para la conexién a cual-
quier otro servidor OPC-UA.
) groov: Actia como cliente en la
red informatica. Incluye todas las
tecnologias y herramientas para
garantizar la seguridad y conec-
tividad en el entorno I.T.

)} groov: Aisla totalmente ambas
redes y no permite trafico entre
ellas. Los datos se mantienen
en un espejo comun entre ambos
“mundos”.

} groov: Revoluciona la arquitectu-
ra de comunicaciones industriales.
Incluye todas las tecnologias y
herramientas para sustituir el
modelo “polling” por “publicacién/
suscripcién”.

} groov: Elimina completamen-
te la dependencia de Microsoft
Windows, software adicional y
licencias.

) groov: Garantia total de un solo
fabricante: Hardware, sistema
operativo, software, herramien-
tas, integracién de software de
terceros, e interoperabilidad en un
dispositivo industrial tinico.

José Bielza
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